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KARTA OPISU PRZEDMIOTU - SYLABUS

Nazwa przedmiotu
Zarzadzanie bezpieczenstwem systemoéw IT oraz testy penetracyjne

Przedmiot
Kierunek studiow Rok/semestr
Informatyka 2/3

Studia w zakresie (specjalnosg) Profil studidow

Cyberbezpieczenstwo ogdlnoakademicki
Poziom studiéw Jezyk oferowanego przedmiotu
drugiego stopnia angielski

Wymagalnos¢

obieralny

Forma studiow
stacjonarne

Liczba godzin

Wyktad Laboratoria Inne (np. online)
30 30 0

Cwiczenia Projekty/seminaria

0 30

Liczba punktow ECTS

6

Wyktadowcy

Odpowiedzialny za przedmiot/wyktadowca:

dr inz. Anna Grocholewska-Czuryto
anna.grocholewska-czurylo@put.poznan.pl
tel: 61 665 3531

Faculty of Computing and Telecommunications
Instytut Informatyki

dr inz. Michat Apolinarski
michal.apolinarski@put.poznan.pl

tel: 61 665 3531

Faculty of Computing and Telecommunications
Instytut Informatyki

dr hab. inz. Stawomir Hanczewski
slawomir.hanczewski@put.poznan.pl

tel: 61 665 3946

Faculty of Computing and Telecommunications
Polanka 3, 60-965 Poznan

Wymagania wstepne

Student ma uporzagdkowang i podbudowang teoretycznie wiedze w zakresie architektury systemow
komputerowych, zasad dziatania systemdw operacyjnych i ich rodzajéw, zna i rozumie podstawowe
procesy zachodzgce w cyklu zycia sys. komp. i sys. operacyjnych. Student ma uporzgdkowang i
podbudowang teoretycznie wiedze w zakresie podstaw teleinformatyki, protokotéw i ustug w sieciach
telekomunikacyjnych. Zna podstawy z zakresu ochrony danych w syst. inf.. Student potrafi pozyskiwac
informacje z literatury, baz danych i innych Zrodet; potrafi integrowac uzyskane informacje, dokonywaé
ich interpretacji, a takze wyciggaé wnioski oraz formutowac i uzasadniac opinie. Student potrafi
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pracowac indywidualnie i w zespole. Student ma swiadomos$¢ waznosci i rozumie pozatechniczne
aspekty i skutki dziatalnosci inzyniera-informatyka i zwigzang z tym odpowiedzialnos$¢ za podejmowane
decyzje. Powinien réwniez rozumie¢ koniecznos$¢ poszerzania swoich kompetencji. Ponadto w zakresie
kompetencji spotecznych student musi prezentowac takie postawy jak uczciwos¢, odpowiedzialnosc,
wytrwatos¢, ciekawosé poznawcza, kreatywnosé, kultura osobista, szacunek dla innych ludzi.

Cel przedmiotu

W ramach przedmiotu studenci zapoznajg sie z problematyka zarzagdzania bezpieczerstwem
teleinformatycznym w firmie lub instytucji, a wiec w oparciu o normy i standardy, sposobami
przeprowadzania analizy ryzyka i odpowiednim doborem zabezpieczen (minimalizujgcych
prawdopodobienstwo i/lub skutki zagrozen), metod reagowania na incydenty oraz przywracania
systemu informatycznego do stanu sprzed incydentu.

Przedmiotowe efekty uczenia sie

Wiedza

Student ma uporzadkowang i podbudowang teoretycznie wiedze w zakresie ochrony danych,
bezpieczenstwa systemdéw informatycznych, analizy ryzyka w sys. inf.

Student ma podstawowa wiedze w zakresie administrowania systemami informatycznymi oraz jest
Swiadomy obowigzkéw spoczywajgcych na administratorach systemow inf.

Student ma zaawansowang i szczeg6towg wiedze z zakresu szeroko rozumianych testow penetracyjnych
sieci komputerowych. Wiedza obejmuje: 1. zasady testéw penetracyjnych 2. planowanie i
przeprowadzanie testéw (wewnetrznych i zewnetrznych), 3. dokumentacja potestowa.

Student posiada wiedze o trendach rozwoju testow penetracyjnych i sieci komputerowych.

Umiejetnosci

Student potrafi zastosowaé odpowiednie metody ochrony danych i zapewnié bezpieczeristwo systemu
informatycznego, potrafi opracowac¢ dokumentacje dotyczacg realizacji zadania inzynierskiego i
przygotowac tekst zawierajgcy omowienie wynikdw realizacji tego zadania oraz potrafi dokona¢
krytycznej analizy istniejgcych rozwigzan.

Student potrafi pozyskiwaé informacje o testach penetracyjnych i sieciach komputerowych z literatury,
baz danych oraz innych zrédet (w jezyku polskim i angielskim). Student potrafi réwniez integrowac
wiedze na temat testow penetracyjnych oraz potrafi ocenié przydatnos¢ metod i narzedzi do
przygotowania i przeprowadzenia testow. Potrafi tez wspétdziatac w zespole, przyjmujgc w nim rdézne
role i wyznacza¢ kierunki dalszej nauki.

Kompetencje spoteczne

Student rozumie, ze w informatyce wiedza i umiejetnosci bardzo szybko stajg sie przestarzate, w
szczegoblnosci technologie zwigzane z bezpieczeristwem, sieciami komputerowymi i testami
penetracyjnymi.

Student ma swiadomos¢ waznosci i rozumie pozatechniczne aspekty i skutki dziatalnosci inzyniera-
informatyka i zwigzang z tym odpowiedzialnos¢ za podejmowane decyzje.
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Metody weryfikacji efektow uczenia sie i kryteria oceny

Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wyktad - wiedza zdobyta na wyktadach weryfikowana jest na zaliczeniu, ktére ma forme pisemna lub
ustna. Prég zaliczenia to 50%. Zagadnienia koncowe, na podstawie ktérych przygotowywane sg pytania,
zostang rozestane do studentéw pocztg elektroniczng z wykorzystaniem uczelnianego systemu poczty
elektronicznej. W przypadku egzaminu ustnego kazdy student odpowiada na trzy pytania z zestawu 40
(sg one znane studentom).Oceniana jest poprawnosé¢ odpowiedzi oraz stopien zrozumienia problemu
przez studenta.

Projekt i ¢wiczenia laboratoryjne - na podstawie wykonanego ¢wiczenia lub oceny biezgcego postepu
realizacji zadan. Brak zaliczenia ¢wiczenia powoduje koniecznos¢ powtdrzenia go w wyznaczonym przez
prowadzgcego terminie.

Tresci programowe
Wyktady:

Wprowadzenie - okreslenie co oznacza, ze system informatyczny jest systemem bezpiecznym,
wiarygodnym, jak oceniamy bezpieczenstwo, relacje pomiedzy elementami bezpieczenstwa, standardy,
miary, normy i najlepsze praktyki (TCSEC, ITSEC, 1SO, CC). Srodki ochrony i ocena ich skutecznosci.

Certyfikacja systemoéw informatycznych (w tym ISO 15408). Kryteria oceny zabezpieczen.

Klasyfikacja zagrozen zaréwno sieciowych, kryptograficznych jak i eksploatacyjnych systemow
komputerowych. Okreslanie stopnia podatnosci systemdw na zagrozenia (metody ilosSciowe i

jakosSciowe).

Analiza i zarzgdzanie ryzykiem. Definiowanie oraz dyskusja nad sposobami osiggania i utrzymywania
zatozonego poziomu poufnosci, integralnosci, dostepnosci, rozliczalnosci, autentycznosci i
niezawodnosci . Dobdr odpowiednich Srodkdw zabezpieczajgcych. Przyktady proceséw zarzgdzania

ryzykiem w firmie, w konkretnym systemie informatycznym.
Polityka bezpieczenistwa - przyktadowe dokumenty wchodzgce w sktad polityki bezpieczeristwa

Audyt -przyktad wdrozenia systemu zarzgdzania bezpieczernstwem (COBIT, MARION, TISM, OSSTM, LP-
A)

Modele systemdw zaufania (ptaski, hierarchiczny, zdecentralizowany, zorientowany na uzytkownika).
Problemy zwigzane z zaufaniem (btedy poznawcze). Implementacje modeli zaufania (w tym w systemach
PKI). Modele wyboru strategii bezpieczenstwa (security by obscurity, open security)

Wymagania prawne zwigzane z zarzgdzaniem bezpieczenstwem. Problem czynnika ludzkiego w ochronie
danych. Ekonomiczne aspekty bezpieczenstwa w systemach informatycznych (finansowe skutki naruszen
bezpieczenstwa, koszt zabezpieczen).

Wspomaganie uzytkownikéw systemdw informatycznych. Organizacja szkolen z zakresu ochrony
danych. Zasady redagowania instrukcji uzytkowania. Mnemotechniki w systemach haset. Informatyczne
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narzedzia wspierajgce procesy zarzgdzania bezpieczedstwem, w tym zastosowania sztucznej inteligencji
w ochronie danych.

Metodologie prowadzenia testéw penetracyjnych (wprowadzenie do testow penetracyjnych,
podstawowe definicje, rodzaje testéw penetracyjnych - biatej-, czarnej- i szarej-skrzynki, techniki

socjotechniczne, koszty i korzysci testu penetracyjnego, rekonesans pasywny).

Klienci i umowy prawne (koniecznos¢ testéw penetracyjnych, etapy testow penetracyjnych i wymagania
klientéw, zasady zachowania i ryzyka zwigzane z testami penetracyjnymi, umowy prawne zwigzane z

testami penetracyjnymi).

Obowiazki licencjonowanego testera (LPT - Licensed Penetration Tester) (obowigzki zawodowe LPT,
normy prawne dla LPT, listy kontrolne zgodnosci niezbedne do przeprowadzenia testu penetracyjnego,

zasady wspotpracy pomiedzy organizacjg a testerami penetracyjnymi).

Planowanie i harmonogramowanie testow penetracyjnych (faza planowania testéw penetracyjnych,

zespot testdw penetracyjnych).

Lista kontrolna testéw penetracyjnych (lista kontrolna testéw penetracyjnych, wymagania dotyczgce
testdw penetracyjnych, rodzaje testédw). Zbieranie informacji i testy penetracyjne inzynierii spotecznej
(kroki w procesie zbierania informacji, socjotechnika, zbieranie informacji o docelowe;j firmie, archiwalne

strony)

Analiza podatnosci (ocena podatnosci, klasyfikacja podatnosci, raport z oceny podatnosci, harmonogram

oceny podatnosci)

Zewnetrzne testy penetracyjne (mapy topologiczne sieci, fizyczna lokalizacja serweréw docelowych,
réoznorodnosé skanowan portéw w sieci docelowej, rekord DNS domeny, banery réznych serwerdw,
odpowiedzi ICMP)

Wewnetrzne testy penetracyjne (mapowanie sieci wewnetrznej, skanowanie portow poszczegdlnych

maszyn, umieszczanie wirusow, trojandw i rootkitdw na maszynie docelowej, MitM)

Wyniki testow penetracyjnych (elementy sktadowe raportu z testdw penetracyjnych, jak dostarczy¢
raport klientowi, jak dtugo przechowywac¢ informacje zwigzane z testem penetracyjnym). Dziatania po
testach (rekomendacje zespotu testdw penetracyjnych, plan dziatania na rzecz poprawy bezpieczenstwa,

proces minimalizacji przypadkow btednych konfiguracji, wyciggniete wnioski i najlepsze praktyki)
Zaawansowane exploity i narzedzia

Projekt
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Opracowanie projektu oraz dokumentacji systemu zarzgdzania bezpieczenstwie w wybranym
sSrodowisku informatycznym uwzgledniajgc m.in. inwentaryzacje zasobdéw IT, rodzaj przetwarzanych
danych, analize ryzyka wraz z propozycjg zmian, analize powdrozeniowa.

Zastosowane metody ksztatcenia: praca w zespotach maksymalnie 2 osobowych, prezentacje postepu
prac nad dokumentacjg systemu, dyskusje nad proponowanymi rozwigzaniami na forum catej grupy oraz
indywidualnie z zespotem

Metody dydaktyczne

Wyktad: wyktad prowadzony w sposdb interaktywny z formutowaniem pytan do grupy studentéw lub do
wskazywanych konkretnych studentow, uwzglednia sie aktywnos¢ studentdw w czasie zajec przy
wystawianiu oceny koncowej, w trakcie wyktadu inicjowanie dyskusji;.

Projekt: projekt - szczegdtowe recenzowanie dokumentacji projektowej przez prowadzacego projekt i
dyskusje nad komentarzami, praca w zespotach dwuosobowych.

Cwiczenia laboratoryjne: prezentacja multimedialna, prezentacja ilustrowana przyktadami podanymi na

tablicy oraz wykonanie zadan podanych przez prowadzgcego - ¢wiczenia praktyczne.
Literatura
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Bilans nakfadu pracy przecietnego studenta

taczny naktad pracy

Zajecia wymagajgce bezposredniego kontaktu z nauczycielem
Praca wtasna studenta (studia literaturowe, przygotowanie do
zaje¢ laboratoryjnych/éwiczen, przygotowanie do
kolokwiéw/egzaminu, wykonanie projektu)’

niepotrzebne skresli¢ lub dopisa¢ inne czynnosci

Godzin
150

90

60
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ECTS
6,0
3,5
2,5



